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Abstract. เงนิสดอิเลค็ทรอนิคสท่ี์เป็นแบบ peer-to-peer ท่ีแทจ้ริงนัน้จะสามารถทาํให้   
การจา่ยเงนิออนไลน์จากคนหน่ึงไปอีกคนเกิดข้ึนไดโ้ดยไมจ่าํเป็นตอ้งมีสถาบันทางการ
เงนิ เชน่ ธนาคาร มาเป็นตัวกลางในการจัดการ Digital Signature เป็นสว่นหน่ึงท่ีจะ      
ทาํให้การจา่ยเงนิออนไลน์รูปแบบน้ีเกิดข้ึนได้ แตมั่นคงเป็นไปไมไ่ดถ้า้สุดทา้ยระบบยัง 
ตอ้งการความน่าเช่ือถือจากตัวกลางตา่งๆ เพ่ือตรวจสอบและป้องกันขอ้ผิดพลาดอยา่ง  
Double spending (การใชเ้งนิซํา้) เราขอนําเสนอวธีิการแกไ้ขปัญหา Double spending      
โดยใชเ้ครือขา่ยแบบ peer-to-peer ซ่ึงสามารถทาํไดโ้ดยเครือขา่ยน้ีจะทาํการบันทึกเวลา  
ในทุกๆธุรกรรมการโอนเงนิท่ีเกิดข้ึนวา่เกิดข้ึนท่ีเวลาใด รวมถึงทาํการ hash ธุรกรรมน้ี    
ธุรกรรมท่ีโดนเขา้รหัสแลว้เขา้ไปตอ่กับหว่งโซข่องธุรกรรมอ่ืนๆเป็นทอดๆ การจะบันทึก 
ธุรกรรมเหลา่น้ีไดจ้ะตอ้งผา่นการ Proof-of-work เทา่นัน้ หว่งโซท่ี่ท่ียาวท่ีสุดไมใ่ชก่าร   
แคพิ่สูจน์วา่มีคนตรวจสอบกระบวนการแลว้เทา่นัน้ แตยั่งบอกถึงวา่หว่งโซนั่น้ถูกสร้าง 
จากพลังงานท่ีมากท่ีสุดท่ีมากจากการประมวลผลของ CPU อีกดว้ย แตมั่นเป็นประกอบไป   
ดว้ยบันทึกของธุรกรรมท่ียาวท่ีสุดคือผลงานท่ีมาจากกระบวนการ Proof-of-work ของ   
Node (คอมพิวเตอร์ในเครือขา่ย) หลาย Node ท่ีรวมตัวกันและใช้ CPU ในแกโ้จทยเ์พ่ือ      
ยืนยันความถูกตอ้งของธุรกรรมท่ีเกิดข้ึน ตราบใดท่ีกาํลัง CPU ของ Node สว่นใหญไ่ม่     
ไดถู้กนํามาใชโ้จมตีระบบ หว่งโซน้ี่กจ็ะยาวไปเร่ือยๆ และจะทาํให้ผูท่ี้คดิจะโจมตีระบบไม่  
สามารถสร้างหว่งโซต่ามทัน ระบบของเครือขา่ยน้ีไมจ่าํเป็นท่ีจะตอ้งมีโครงสร้างการทาํงาน 
ท่ีซับซอ้น วธีิการสื่อสารภายในเครือขา่ยจะเป็นแบบ best effort (สง่ขอ้มูลแบบไมส่นใจ    
วา่จะถึงผูรั้บ) แตล่ะ Node สามารถออกจากเครือขา่ย และกลับเขา้มาเม่ือไรกไ็ด้ เพราะวา่     
หว่งโซท่ี่ยาวท่ีสุดจะคอยบอกเสมอวา่เกิดอะไรข้ึนบา้งในชว่งท่ี Node เหลา่นัน้หายไป 
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1. บทนํา 

โดยท่ัวการคา้ขายแลกเปล่ียนในอินเตอร์เน็ตจาํเป็นจะตอ้งพ่ึงพาสถาบันทางการเงนิเป็นเสมือนบุคคลท่ี
สามท่ีมีเครดิต หรือมีความน่าเช่ือถือ ในการยืนยันความถูกตอ้งของธุรกรรมออนไลน์นัน้ๆ แมว้า่ระบบ   
ตัวกลางน้ีจะทาํงานไดดี้สาํหรับธุรกรรมท่ีเกิดข้ึนสว่นใหญ่ แตมั่นกยั็งมีจุดออ่นวา่ระบบน้ียังตอ้งการ  
trust (เครดิต หรือความเช่ือถือในเชิงของการเงนิ) เขา้มาเก่ียวขอ้ง การใชจ้า่ยผา่นตัวกลางเหลา่น้ี มี     
โอกาสท่ีธุรกรรมอาจเกิดความผิดพลาด หรือถูกยกเลิกได้ เน่ืองจากสถาบันการเงนิท่ีเป็นตัวกลางอาจจะ  
พบเจอกับปัญหาความขัดแยง้ระหวา่งตัวกลางกันเอง (เชน่ การจา่ยเงนิไมถู่กอนุมัติ เชค็เดง้ หรือ บัตร     
เครดิตหมดอายุ) การมีตัวกลางนัน้ทาํให้เกิดคา่ใชจ้า่ยและตน้ทุนในการทาํธุรกรรมท่ีเพิม่ข้ึน และคา่ใช้  
จา่ยน้ีทาํให้ผูใ้ชง้านไมส่ามารถทาํธุรกรรมในขนาดเลก็ๆได้ (เน่ืองจากตน้ทุนในการทาํธุรกรรมแพงกวา่ 
จาํนวนเงนิในการทาํธุรกรรม) และมันยังมีตน้ทุนท่ีเราอาจจะตอ้งเสยีไป จากโอกาสท่ีการจา่ยเงนิของเรา  
จะไมส่าํเร็จ ทาํให้เป็นการยากท่ีเราจะใชจ้า่ยเงนิให้กับบริการการจา่ยเงนิออนไลน์เพ่ือแลกกับบริการการ 
จา่ยเงนิท่ีมีโอกาสท่ีธุรกรรมอาจจะผิดพลาดรวมถึง ไมส่ามารถยอ้นกลับคืนได้ (ถา้เราใชบ้ริการอยา่งหน่ึง   
และจา่ยดว้ยเชค แลว้เชค็นัน้เดง้ แตเ่ราไดรั้บบริการมาแลว้ อาจจะทาํให้เราตอ้งสูญเสยีเงนิ เวลา และ     
เครดิต) เม่ือการทาํธุรกรรมของเรามีสทิธ์ิท่ีจะไมส่าํเร็จ ไมถู่กยืนยัน หรือไมถู่กอนุมัติโดยตัวกลางท่ี   
ดาํเนินธุรกรรมนัน้ ความน่าเช่ือถือของตัวกลางจึงเป็นเร่ืองท่ีสาํคัญมากข้ึนไปอีก แมแ้ตผู่ค้า้ขายเองกต็อ้ง  
พบเจอปัญหามากข้ึน เม่ือลูกคา้สอบถามหาขอ้มูลตา่งๆท่ีมากเกินความจาํเป็นเพ่ือเป็นสิง่ท่ียืนยันความน่า 
เช่ือถือ (เชน่ การขอขอ้มูลสว่นตัวของผูค้า้ขาย ซ่ึงเป็นสิง่ท่ีสามารถนําไปตอ่ยอดเพ่ือกอ่อาชญากรรมได)้    
เน่ืองจากผูซ้ื้อมองวา่การโกงนัน้อาจเกิดข้ึนได้ ซ่ึงตน้ทุนท่ีอาจจะเพิม่ข้ึนจากการท่ีระบบจา่ยเงนิออนไลน์ 
อาจจะผิดพลาดนัน้สามารถถูกแกไ้ขไดโ้ดยการใชเ้งนิสดของสกุลเงนิจริงท่ีจับตอ้งไดแ้ทน แตก่ารใชเ้งนิ 
จริง หรือวธีิไหนกไ็มส่ามารถกาํจัดตัวกลางไดใ้นการจา่ยเงนิได้ (ตัวกลางสาํหรับเงนิจริง คือ รัฐบาลท่ี    
กาํหนดมูลคา่เงนิ) และเม่ือยังกาํจัดตัวกลางไมไ่ด้ เรากจ็ะตอ้งเสยีเงนิคา่ทาํธุรกรรมอยา่งไมจ่าํเป็น อิสระ   
ในการทาํธุรกรรม และการจับจา่ยเงนิออนไลน์จึงถูกจาํกัด  

สิง่ท่ีเราตอ้งการคือระบบการจา่ยเงนิแบบอิเลก็ทรอนิกสท่ี์ตัง้อยูบ่น cryptographic แทนท่ีใช้  
ความน่าเช่ือถือตัวกลางทางการเงนิ ซ่ึงมันจะทาํให้ทาํให้บุคคลสองคนทาํธุรกรรมตอ่กันไดโ้ดยไมต่อ้งมี 
ตัวกลางมาจัดการ ธุรกรรมท่ีถูกยืนยันแลว้จะไมส่ามารถถูกยอ้นคืนหรือถูกยกเลิกได้ ซ่ึงจะชว่ยปกป้องผู้  
ขายจากการหลอกลวงในรูปแบบตา่งๆ และระบบการใชง้านสัญญาขายแบบอัตโนมัติแบบไมมี่คนกลาง  
(escrow) นัน้กจ็ะถูกพัฒนาข้ึนอยา่งงา่ยดายเพ่ือปกป้องผูซ้ื้อ ในเอกสารน้ี เราไดนํ้าเสนอวธีิการป้องกัน   
การใชเ้งนิซํา้ (Double spending) โดยการตัง้ตัวอยูใ่นระบบ peer-to-peer ท่ีจะลงบันทึกเวลาการเกิด     
ของธุรกรรมนัน้ และจะสร้างโจทยท่ี์ตอ้งใชก้าํลัง CPU ในการแกปั้ญหาเพ่ือยืนยันการเกิดข้ึนจริงและ   
เกิดข้ึนในลาํดับเวลาท่ีถูกตอ้ง ไมไ่ดถู้กแกไ้ข หรือถูกนํามาแทรกแซงจากผูต้อ้งการโจมตีระบบ ระบบจะ   
ปลอดภัย ถา้ Node สว่นใหญยั่งใชก้าํลังของ CPU เพ่ือใชเ้พ่ือยืนยันการทาํธุรกรรม ไมใ่ชถู่กใชเ้พ่ือหัน      
มาโจมตีระบบเอง 

 
 
 

 
 
 
 
 
 
 
2. ธุรกรรม (Transactions) 
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ถา้เราจะกาํหนดให้เหรียญเงนิอิเลค็ทรอนิคสนั์น้เป็นเหมือนหว่งโซข่องลายเซน็ดิจิทัล (digital 
signature) โดยเจา้ของเหรียญแตล่ะคนจะสง่เหรียญไปให้คนถัดไปโดยการลงนามแบบดิจิทัล 
(digitally sigining) ไปในเลข hash ของธุรกรรมท่ีผา่นมาและกุญแจสาธารณะ (public key) ของคน
ถัดไปโดนเพิม่สิง่เหลา่น้ีลงท่ีสว่นสุดทา้ยของเหรียญ  ซ่ึงผูรั้บเงนิจะสามารถตรวจสอบลายเซน็เพ่ือตรวจ
สอบหว่งโซข่องความเป็นเจา้ของ (chain of ownership) 
 

 
  
ปัญหาคือผูรั้บเงนิไมส่ามารถตรวจสอบไดว้า่ เจา้เหรียญของไมไ่ดนํ้าเหรียญนัน้ไปใชซ้ํา้ 
(double-spend) ซ่ึงวธีิท่ีท่ัวไปในการแกปั้ญหาน้ีคือการใช ้ตัวกลางในการตรวจสอบท่ีเช่ือถือไดแ้บบ
รวมศูนย ์ (trusted central authority) หรือ Mint (ตัวกลาง) ในการตรวจสอบทุก ๆ ธุรกรรมวา่มีการ
ใชซ้ํา้ (double-spend)  หรือไม ่ซ่ึงในทุกๆธุรกรรมเหรียญนัน้จะตอ้งกลับไปสูตั่วกลางในการท่ีจะสร้าง
เหรียญใหม ่และเฉพาะเหรียญท่ีถูกสร้างจากตัวกลางเทา่นัน้ท่ีเราจะเช่ือไดว้า่มันไมไ่ดถู้กนําไปใชซ้ํา้ 
(Double-spend) 
 
ซ่ึงปัญหาของวธีิน้ีคือทุกอยา่งของระบบการเงนิจะข้ึนอยูกั่บองคก์รตัวกลางท่ีทาํงานอยู ่ซ่ึงทุก ๆ ธุรกรรม
จะตอ้งผา่นตัวกลางน้ีเหมือนกับระบบธนาคาร ซ่ึงเราตอ้งการระบบท่ีผูรั้บเงนิสามารถรู้ไดว้า่ไมไ่ดนํ้าเงนิ
ไปใชก้อ่นหน้าน้ี ดว้ยเหตุผลน้ี เราจะนับธุรกรรมแรกสุดเป็นธุรกรรมแรก ซ่ึงเราจะไมส่นใจวา่ธุรกรรมน้ี
จะถูกใชซ้ํา้หรือไม ่ซ่ึงวธีิเดียวท่ีเราจะยืนยันไดว้า่ไมมี่ธุรกรรมท่ีหายไปคือการตรวจสอบธุรกรรมทัง้หมด 
โดยในระบบท่ีใชรู้ปแบบตัวกลาง ตัวกลางจะคอยดูการทาํธุรกรรมทัง้หมดและตัดสนิใจวา่อันไหนมากอ่น 
ในทางกลับกันการจะทาํให้มันสาํเร็จไดโ้ดยไมต่อ้งใชตั้วกลางท่ีมีความเช่ือถือ การทาํธุรกรรมทัง้หมดจะ
ตอ้งถูกประกาศแกส่ารธารณะ [1] และเราจึงตอ้งการระบบท่ีเพ่ือให้ผูเ้ขา้ร่วมสามารถตรวจสอบธุรกรรม
จากประวัติธุรกรรมไดทั้นทีท่ีไดรั้บ โดยผูรั้บตอ้งตรวจในขณะท่ีทาํธุรกรรมแตล่ะครัง้ โดยโหนดสว่น
ใหญจ่ะตอ้งเหน็ดว้ยวา่น่ีเป็นการไดรั้บเหรียญครัง้แรก+ 
 
 
 
 
3. เวลาท่ีบันทึก (Timestamp Server) 
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ในการแกปั้ญหาน้ีเราจะใชป้ระโยชน์จากจาก timestamp server (เวลาท่ีถูกบันทึก) โดย timestamp server ท่ี
บันทึกจะเอามาจากเลข Hash ของ block รายการท่ีถูกบันทึกเวลาไวแ้ละจะกระจายเลขน้ีออกไป เหมือนกับระบบ
ของ newspaper หรือ Usenet post (คลา้ยกับระบบโพสขอ้ความท่ีทุกคนจะเหน็ขอ้มูล) [2-5] โดย timestamp 
จะแสดงให้เหน็วา่ขอ้มูลนัน้มีเวลาบันทึกไว ้ซ่ึงในการท่ีจะไดเ้ลข Hash น้ี timestamp แตล่ะอันจะตอ้งมี 
timestamp อันกอ่นหน้าเกบ็ไวใ้นรูปแบบเลข hash ของสายโซ ่ซ่ึง timestamp แตล่ะอันจะมี timestamp กอ่น
หน้าน้ีเกบ็ไว ้
 
 
 
4. Proof-of-Work  
 
 
ในการสร้างระบบ distributed (ระบบกระจาย) timestamp server ท่ีเป็นแบบ peer to peer เราตอ้งใชร้ะบบ 
Proof of-work ซ่ึงคลา้ยกับ Adam Back's Hashcash [6] (ระบบ Proof of work ท่ีใชใ้นอีเมลเ์พ่ือป้องกัน 
Ddos) แทนท่ีจะใชรู้ปแบบ newspaper หรือ Usenet posts โดย Proof of work จะถูกนํามาใชใ้นสว่นของการ
ตรวจสอบคา่ท่ีถูก Hash เชน่อัลกอริท่ึม SHA-256 ท่ีคา่ Hash จะเร่ิมตน้ดว้ยเลข 0 โดย work หรือกาํลังประมวล
ผลท่ีใชจ้ะเพิม่ข้ึนแบบ Exponential ในทุกๆเลข 0 ในการดาํเนินการตรวจสอบ 
 

 
 
ซ่ึงสาํหรับเครือขา่ย timestamp เราจะสร้าง Proof of work โดยเพิม่จาํนวน Nonce ใน block จนกวา่จะเจอคา่ท่ี
ทาํให้ Block hash กลายเป็นเลข 0 ซ่ึงกาํลังประมวลผลท่ี CPU ใชก้จ็ะมากข้ึนจนกวา่จะเพียงพอกับ Proof of 
work โดย Block จะไมส่ามารถเปล่ียนแปลงไดโ้ดยปราศจากการประมวลผลซํา้ เม่ือ Block จะถูกเช่ือมกับสายโซ่
หลังจากประมวลผลแลว้ กาํลังประมวลผลท่ีใชใ้นการเปล่ียนแปลง Block นัน้จะถูกเพิม่รวมไปกับการประมวลผล 
Block หลังจากนัน้ 
 
ระบบ Proof of work นัน้ยังชว่ยแกปั้ญหาในเร่ืองการหาเสยีงสว่นใหญท่ี่จะเป็นสิง่ท่ีตัดสนิใจในระบบดว้ย ถา้การ
คัดเลือกเสยีงสว่นใหญนั่น้เป็นระบบ 1 ip 1 vote มันอาจจะมีโอกาสท่ีใครซักคนจะสร้าง ip จาํนวนมากข้ึนมาเพ่ือ
ควบคุมระบบ แตร่ะบบ Proof of work นัน้เป็นระบบ 1 CPU 1 vote เสยีงสว่นใหญใ่นระบบนัน้จะอา้งอิงกับหา่ง
โซท่ี่ยาวท่ีสุด ท่ีถูกสร้างจากการประมวลผลของ Proof of work ท่ีมากท่ีสุดเชน่กัน ถา้กาํลังขุดของ CPU ยังถูก
ควบคุมโดย Node ท่ีซ่ือสัตย ์หว่งโซท่ี่ถูกตอ้งกเ็ป็นหว่งโซท่ี่สามารถสร้างสายโซท่ี่ยาวท่ีสุดเม่ือเทียบกับคนอ่ืนๆท่ี
พยายามสร้างสายโซ ่
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ในการท่ีจะแกไ้ข Block ท่ีผา่นไปแลว้ attacker จะตอ้งทาํการประมวลผล Proof of work ใน Block นัน้ใหม่
และตอ้งสร้าง Block ให้เร็วและจนมีหว่งโซท่ี่ยาวกวา่หว่งโซท่ี่ Node ท่ีซ่ือสัตยส์ร้างข้ึนซ่ึงเราจะอธิบายในภาย
หลังถึงความเป็นไปไดท่ี้ Attacker จะสร้าง Block ไดทั้นนัน้จะน้อยลง Exponential ในทุกๆ Block ท่ีเพิม่ข้ึน
มาใน Chain และดว้ยการท่ีความเร็วในการประมวลผล Proof of work ในแตล่ะ Hardware นัน้จะแตกตา่งกัน
ไปและในระยะยาวกาํลังประมวลผลจะเพิม่ข้ึนเร่ือยๆ คา่ความยากในการทาํ Proof of work จะถูกกาํหนดโดนดู
จากคา่เฉล่ียของจาํนวน Block ท่ีถูกสร้างข้ึนในแตล่ะช่ัวโมง ถา้มันถูกสร้างเร็วเกินไป คา่ความยากกจ็ะเพิม่ข้ึน 
 
5. Network  
 
ระบบ Network ของ Bitcoin จะทาํตามขัน้ตอนดัง้น้ี 

1. เม่ือธุรกรรมเกิดข้ึนมันจะถูกกระจายไปยังทุกๆ โหนด 
2. แตล่ะ Node จะนําธุรกรรมใหม่ๆ เหลา่นีลงไปเกบ็ใน Block 
3. แตล่ะโหนดจะประมวลผลดว้ย Proof of work เพ่ือหาคาํตอบของคา่ใน Difficult ใน Block 
4. เม่ือ Node สามารถหาคาํตอบดว้ย Proof of work แลว้ Node จะกระจาย Block ของตัวเองไปยัทุก 

Node 
5.  Node ท่ีเหลือจะยอบรับใน Block ท่ีสง่มาถา้ทุกธุรกรรมใน Block นัน้ถูกตรวจสอบแลว้วา่มันไมเ่คย

ถูกใชม้ากอ่น (Double spending) 
6.  Node ท่ียอมรับ Block ท่ีสง่มาจะสร้าง Block นัน้ๆลงบนหว่งโซข่องตัวเอง โดยใชเ้ลย Hash ของ 

Block ท่ีสง่มาใชเ้ป็นเลข previous hash (ท่ีจะถูกใชใ้นการสร้าง Block ถัดไป)  
 
 
Node ในระบบนัน้จะเช่ือวา่สายโซท่ี่ยาวท่ีสุดจะเป็นสายโซท่ี่ถูกตอ้งเสมอและจะสร้าง Block ถัดไปๆจาก สายโซ่
นัน้ๆ ถา้มี Node 2 แหง่ท่ีสามารถสร้าง Block ไดพ้ร้อมๆกันและกระจาย Block ไปยัง Node อ่ืนๆ ซ่ึงอาจจะมี 
Node บางแหง่ท่ีจะไดรั้บขอ้มูลจากจาก Block แหง่ใดแหง่นึงกอ่น ซ่ึงซ่ึงในกรณีน้ีอาจจะทาํให้ Node แตล่ะ 
Node อาจจะมีขอ้มูลท่ีไมเ่หมือนกัน ซ่ึงความแตกตา่งของขอ้มูลของแตล่ะ Node น้ีจะหายไปเม่ือ Node ใด Node 
หน่ึงสามารถสายโซไ่ดย้าวกวา่ Node ท่ีมีขอ้มูลอีกชุดหน่ึง และ Node สว่นใหญก่จ็ะทาํงานตาม Node ท่ีมีสายโซท่ี่
ยาวท่ีสุด 
 
เวลาท่ีมีธุรกรรมใหมเ่กิดข้ึนและกระจายไปในระบบนัน้ ธุรกรรมเหลา่นัน้ไมจ่าํเป็นตอ้งกระจายไปถึง Node ทุก 
Node ตราบใดท่ีมันยังถูกสง่ไปยัง Node สว่นใหญ ่ถา้มี Block ใดท่ี Node ไดรั้บแลว้มีการสง่มาซํา้ Node กจ็ะ
ปฎเิสธ Block นัน้ๆ แตถ่า้มีกรณีท่ี Node ไมไ่ดรั้บ Block ท่ีสง่มา Node นัน้จะขอ Block ท่ีเขาไมไ่ดรั้บมาจาก 
Node อ่ืนๆในตอนท่ีพวกเขาไดรั้บ Block ถัดไป เพราะ Node เม่ือ Node รับ Block ใหมม่า Node นัน้จะรู้วา่มี 
block ท่ีหายไป 
 
6. Incentive (แรงจูงใจ, รางวัล) 
 
 
โดยปกติแลว้ธุรกรรมแรกใน Block จะเป็นธุรกรรมพิเศษท่ีจะมอบเหรียญท่ีถูกสร้างข้ึนใหมใ่ห้แกผู่ท่ี้สามารถสร้าง 
Block ได ้การมอบเหรียญท่ีสร้างข้ึนใหมน้ี่เป็นการสร้างแรงจูงใจให้ Node ทัง้หลายยังคงสนับสนุนระบบตอ่ไป 
และยังเป็นวธีิท่ีจะแจกจา่ยเหรียญไปในระบบอีกดว้ย เน่ืองจากในระบบน้ีไมมี่ตัวกลางท่ีจะผลิตเหรียญเพิม่ข้ึน การ
เพิม่ข้ึนของเหรียญท่ีถูกสร้างข้ึนใหมน้ี่จะคลา้ยคลึงกับการขุดทองท่ีนักขุดจะตอ้งมีตน้ทุนในการการเพิม่ทองใหม่ๆ ท่ี
ไมเ่คยเจอมากอ่นเขา้ไปในระบบ ซ่ึงในกรณีน้ีคือเวลาของ CPU และพลังงานไฟฟ้าท่ีจะตอ้งใชเ้ป็นตน้ทุน 
 
ซ่ึงรางวัลน้ียังรวมถึงคา่ธรรมเนียมของธุรกรรมอีกดว้ย โดยถา้มูลคา่ของธุรกรรมนัน้มีคา่น้อยกวา่จาํนวนเงนิท่ีใส่
เขา้มาในธุรกรรมตอนแรก จาํนวนเงนิท่ีเป็นสว่นตา่งนัน้คือคา่ธรรมเรียมท่ีจะถูกเพิม่เป็นรางวัลเพิม่เติมท่ีจะอยูใ่น 
Block ท่ีมีธุรกรรม ถา้เหรียญท่ีใหม่ๆ ท่ีถูกสร้างข้ึนมาถูกสร้างจนหมดแลว้ รางวัลท่ีเหลืออยูก่คื็อคา่ธรรมเนียมของ
ธุรกรรมตา่งๆ และระบบกจ็ะไมมี่การสร้างเหรียญใหม่ๆ อีก ซ่ึงรางวัลเหลา่น้ีเป็นสิง่ท่ีชว่ยกระตุน้ให้ Node ทัง้หลาย
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ยังทาํงานอยา่งซ่ือสัตย ์ถา้มี Attacker ท่ีมีกาํลัง Cpu มากกวา่ Node อ่ืนๆท่ีทาํงานถูกตอ้งเขากต็อ้งเลือกวา่เขาจะ
โกงทุกคนในระบบโดยการทาํให้ธุรกรรมของเขาไมเ่คยเกิดข้ึน หรือใชก้าํลังประมวลผลท่ีเขามีในการสร้างเหรียญ
ใหม่ๆ  ซ่ึงเขาอาจจะคน้พบวา่เขาจะไดผ้ลประโยชน์มากกวา่ถา้เขาชว่ยเหลือระบบ เชน่ถา้เขานํากาํลังท่ีมีมากกวา่คน
ทุกคนมาชว่ยระบบและไดเ้หรียญใหม่ๆ  เขาจะไดก้าํไรมากกวา่นํากาํลังเหลา่นัน้ไปทาํให้แคนํ่าเงนิของเขาท่ีเคยใช้
ไปกลับคืนมา 
 
7. Reclaiming Disk Space 
 
เม่ือธุรกรรมสุดทา้ยนัน้ถูกใสล่งใน Block แลว้ ธุรกรรมท่ีถูกใชไ้ปแลว้อาจจะถูกนําออกไปไดเ้พ่ือประหยัดพ้ืนท่ีใน
การจัดเกบ็ขอ้มูล ซ่ึงการท่ีจะทาํสิง่น้ีไดโ้ดยไมไ่ดท่ี้ให้เลข Hash ของ Block เปล่ียนนัน้ ธุรกรรมตา่งๆจะตอ้งถูก 
Hash ในรูปแบบของ Markle Tree  [7][2][5] ( การคูข่อ้มูลแลว้ Hash ข้ึนมาเป็นลาํดับขัน้สูงข้ึนเร่ือย ๆ แบบ 
Tree) ท่ีเฉพาะ Root (สว่นแรกของการเกบ็ขอ้มูลแบบ Tree) เทา่นัน้ท่ีจะมีเลข hash ของ Block สาํหรับ Block 
เกา่ๆนัน้อาจจะสามารถบีบอัดขอ้มูลไดโ้ดยนําตัดก่ิงของขอ้มูลออกจาก Tree ซ่ึงก่ิงนัน้ไมจ่าํเป็นตอ้งมีเลข Hash 
เกบ็ไว ้
 

 
ในสว่น Header (ขอ้มูลสว่นแรกท่ีถูกเกบ็ใน Block) ของ Block ท่ีไมมี่ธุรกรรมนัน้จะมีขนาดประมาณ 80 bytes 
ถา้ทุก Block นัน้ถูกสร้างข้ึนในเวลาทุกๆ 10 นาทีกเ็ทา่กับ 80 bytes * 6 * 24 * 365 = 4.2MB ตอ่ปีดว้ยระบบ
คอมพิวเตอร์ท่ีปกติจะมีขนาดของ RAM ท่ี 2GB ในปี 2008 และตามกฎของ Moore  
(กฎของมัวร์อธิบายถึง ปริมาณ ของ ทรานซิสเตอร์บนวงจรรวม โดยจะเพิม่เป็นเทา่ตัวประมาณทุก ๆ สองปี ) ซ่ึง
ประมาณการณ์ไวว้า่มันจะเพิม่ข้ึนปีละ 1.2 GB ทาํให้ขนาดพ้ืนท่ีของการเกบ็ขอ้มูลนัน้ไมใ่ชปั่ญหาแมว้า่ Header 
ของ Block จะถูกเกบ็ใน Memory 
 
8. Simplified Payment Verification (การตรวจสอบธุรกรรม) 
 

การตรวจสอบธุรกรรมนัน้สามารถทาํไดโ้ดยไมจ่าํเป็นตอ้งเป็น Full Node (Node ท่ีมีฟังช่ันทุกอยา่ง
ของระบบครบถว้น) ผูใ้ชง้านเพียงแคเ่กบ็สาํเนา Header ของหว่งโซท่ี่ยาวท่ีสุด ซ่ึงผูใ้ชง้านสามารถหาไดจ้ากการดึง
ขอ้มูลจาก Node ใน Network จนกวา่เขาจะไดห้ว่งโซท่ี่ยาวท่ีสุด และไดก่ิ้งของ Markle ท่ีเช่ือมธุรกรรมไปยัง 
Block ท่ีมีการบันทึกเวาไว ้( timestamped ) โดยปกติผูใ้ชง้านจะไมส่ามาระตรวจสอบธุรกรรมดว้ยตัวเองได ้แต่
เม่ือเช่ือมขอ้มูลไปยังหว่งโซ ่ผูใ้ชง้านจะสามารถเหน็ไดว้า่ Node มีการรับธุรกรรมและสร้าง Block เพิม่ทาํให้ผูใ้ช้
งานสามารถยืนยันไดว้า่เนตเวร์ิคมีการยืนยันธุรกรรมแลว้ 
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การตรวจสอบและยืนยันธุรกรรมนัน้จะสามารถเช่ือถือไดต้ราบเทา่ท่ี Node ท่ีซ่ือสัตยยั์งควาบคุม
เน็ตเวร์ิคอยู ่แตร่ะบบกอ็าจจะออ่นแอลงไดถ้า้ถูกโจมตีจาก Attacker ท่ีกาํลังมาก ในขณะท่ี Node สามารถตรวจ
สอบธุรกรรมไดด้ว้ยตนเอง วธีิท่ี Attacker สามารถหลอกระบบไดคื้อสร้างธุรกรรมปลอมๆข้ึนมาตราบเทา่ท่ีพวกเขา
มีกาํลังสว่นมากในระบบ และวธีิท่ีจะป้องกันไดคื้อการท่ี Node อ่ืนๆคอยแจง้เตือน Node อ่ืนๆเม่ือเขาได ้Block ท่ี
ไมถู่กตอ้ง เป็นการกระตุน้ผูใ้ชง้านให้ download  ขอ้มูล block ทัง้หมดเพ่ือคอยแจง้เตือนคนอ่ืนๆเม่ือเกิดธุรกรรม
ข้ึนเพ่ือป้องกันความผิดพลาด ธุรกิจท่ีมีจาํนวนการจา่ยเงนิมากๆอาจจะตอ้งมี Node เป็นของตัวเองเพ่ือความ
ปลอดภัยและการตรวจสอบธุรกรรมท่ีรวดเร็วข้ึน 
 
9. Combining and Splitting Value การรวมและการแบง่มูลคา่ 
 
 

ถึงแมว้า่ระบบสามารถจัดการเหรียญและธุรกรรมไดอ้ยา่งอิสระ แตมั่นคงจะดูแปลกๆถา้เราตอ้งแตก
ธุรกรรมออกเป็นหลายๆธุรกรรมในเงนิทุกสว่นท่ีเราจะสง่ การท่ีเราจะทาํให้คา่ของเหรียญสามารถแตกธุรกรรมหรือ
รวมธุรกรรมได ้ธุรกรรมจะตอ้งมีจาํนวนผูส้ง่และผูรั้บท่ีหลากหลาย ปกติแลว้มันมีความเป็นไปไดท่ี้จะมีเงนิท่ีมีคา่
มากในธุรกรรมท่ีผา่นมาแลว้หรืออาจจะเป็นเงนิกอ้นท่ีเกิดจากการรวมเงนิกอ้นเลก็ๆหลายๆจาํนวนซ่ึงปกติจะมี
ธุรกรรมอยา่งมากสองธุรกรรม คือสว่นท่ีเราจา่ยเงนิ และสว่นท่ีเราจา่ยเป็นเงนิทอน 
 

 
 

ซ่ึงวธีิน้ีเป็นวธีิแบบ fanout เม่ือธุรกรรมข้ึนกับธุรกรรมยอ่ยๆจาํนวนมาก และธุรกรรมเหลา่นัน้ยังข้ึนกับ
ธุรกรรมอ่ืนๆจาํนวนมากเชน่กัน กจ็ะไมเ่กิดปัญหาข้ึน การแตกธุรกรรมจึงไมใ่ชส่ิง่ท่ีจาํเป็น 
 
10. Privacy ความเป็นสว่นตัว 
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ในรูปแบบธนาคารท่ัวไปในเร่ืองความเป็นสว่นตัวนัน้จะมีขอ้จาํกัดอยูเ่น่ืองจากตัวกลางผูใ้ห้บริการนัน้มี
สทิธิท่ีจะเขา้ถึงขอ้มูลของเรา  การประกาศทุกธุรกรรมสูส่ารธารณะจึงดูเหมือนวา่เป็นสิง่ท่ีขัดแยง้กับความเป็นสว่น
ตัว แตด่ว้ยวธีิน้ีการท่ีจะคงความเป็นสว่นตัวนัน้ยังสามารถทาํไดโ้ดยการนําขอ้มูลบางสว่นออกไปจากกระบวนการ
ของระบบ และวธีินัน้คือการทาํให้ Public key นัน้กลายเป็นสิง่ท่ีไมมี่การระบุตัวตนลงไป (เน่ืองจากไมมี่การใส่
ขอ้มูลสว่นตัวใดๆลงใน public key) ถา้มองจากมุมมองขา้งนอกทุกคนจะสามารถเหน็ไดว้า่มีใครบางคนกาํลังสง่
เงนิให้กับอีกคนหน่ึง แต ่public key จะไมมี่การระบุขอ้มูลสว่นตัวท่ีจะเช่ือมโยงธุรกรรมไปบุคคลใดๆ วธีิน้ีมันก็
คลา้ยๆกับวธีิท่ีการรักษาขอ้มูลของตลาดหลักทรัพย ์วา่จะมีการเทรดหรือแลกเปล่ียนเม่ือไหร่แตจ่ะไมบ่อกวา่ใคร
เป็นกลุม่คนนัน้ 

 

 
 

และเพ่ือความปลอดภัยท่ีมากข้ึน ผูใ้ชง้านควรสร้าง Public key (address) ใหมทุ่กครัง้ในทุกๆการโอน
เพ่ือไมใ่ห้มีขอ้มูลท่ีละเช่ือมโยงมาสูผู้ใ้ช ้แตมั่นกจ็ะมีขอ้มูลเช่ือมโยงบางอยา่งท่ีไมส่ามามารถปกปิดไดเชน่ธุรกรรมท่ี
มีจาํนวนเงนิจากหลายๆแหง่ ซ่ึงมันอาจจะมีขอ้มูลท่ีเช่ือมโยงวา่เงนิเหลา่นัน้มาจากคนๆเดียวกัน ซ่ึงความเสี่ยงนัน้
คือหากมีขอ้มูลท่ีเปิดเผยวา่คนๆนัน้เป็นเจา้ของ Public key มันอาจจะเช่ือมโยงไปยังธุรกรรมอ่ืนๆอีกวา่มันเป็นของ
คนๆนัน้ (เชน่เรารู้วา่ Address 1 อยา่งมีใครเป็นเจา้ของเราอาจจะสบืตอ่ไปวา่เขาไดเ้งนิจากใครหรือสง่เงนิให้ใคร
บา้ง) 
 
11. Calculations (การคาํนวณ) 
 

ถา้เรามองวา่การโจมตีของ Attacker คือการท่ีเขาสามารถสร้างหว่งโซไ่ดเ้ร็วกวา่หว่งโซท่ี่ถูกตอ้ง แมว้า่
เขาจะทาํสาํเร็จ มันกไ็มไ่ดแ้ปลวา่เขาจะสามารถเปล่ียนแปลงและแกไ้ขระบบไดต้ามใจชอบ เชน่ Attacker กไ็ม่
สามารถเสกเงนิข้ึนมาจากอากาศหรือหรือขโมยเงนิท่ีไมเ่คยเป็นของ Attacker ได ้เน่ืองจาก Node อ่ืนๆจะไมย่อ
มรับธุรรกรรมท่ีไมถู่กตอ้ง (เชน่เราเขียนวา่มีเงนิเขา้กระเป๋าเราหรือเอาเงนิจากคนอ่ืนเขา้กระเปป๋าเราแต ่Digital 
signature นัน้ไมถู่กตอ้ง Node อ่ืนกจ็ะไมรั่บ) สิง่เดียวท่ี Attacker สามารถทาํไดคื้อการท่ีสามารถแกไ้ขวา่
ธุรกรรมและเงนิท่ีเขาเพิง่ใชไ้ปนัน้ไมเ่คยเกิดข้ึนมากอ่น 

ซ่ึงการแขง่ขันในการสร้างหว่งโซท่ี่ถูกตอ้งและหว่งโซข่อง Attacker จะเป็นลักษณะของ Binomial 
Random Walk ท่ีทุกครัง้ท่ีหว่งโซท่ี่ถูกตอ้งสร้าง Block ไดค้วามน่าจะเป็นจะ +1 และถา้หว่งโซข่อง Attacker 
สร้าง Block ไดค้วามน่าจะเป็นจะ -1  

 
โอกาสท่ี Atacker จะสร้างหว่งโซไ่ดทั้นโดยดูจากจาํนวน block ท่ีขาดนัน้ข้ึนอยูกั่บ Gambler's Ruin 

problem สมมติวา่มีนักพนันท่ีมีชิปไมจ่าํกัดและเขาพยายามพนันนับครัง้ไมถ่ว้นเพ่ือให้ถึงจุด Breakeven หรือก็
คือจุดท่ี Acttacker จะสร้างหว่งโซทั่นหว่งโซท่ี่ถูกตอ้ง[8] 

 
p = ความน่าจะเป็นท่ี Node ท่ีซ่ือสัตยจ์ะเจอ Block ถัดไป แลว้  
q = ความน่าจะเป็นท่ี Attacker จะเจอ Block ถัดไป  
qz = ความน่าจะเป็นท่ี Attacker จะสร้าง Block ทันหว่งโซท่ี่ถูกตอ้งโดย z คือจาํนวน Block ท่ีตามกัน 
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ถา้เราตัง้สมมติฐานวา่ p>q หมายความวา่ ความน่าจะเป็นจะตกลงแบบ Exponential ในทุก Block ท่ี 
Acttacker ตอ้งตามให้ทัน ซ่ึงมันทาํให้ Attacker นัน้เสยีเปรียบ ถา้เขาไมไ่ดด้วงดีสามารถสร้าง Block ได้
มากกวา่หว่งโซท่ี่ถูกตอ้งตัง้แตแ่รก โอกาสท่ีเขาจะตามทันจะน้อยมากเม่ือเขาตามหลังหว่งโซท่ี่ถูกตอ้ง ถา้เราลอง
พิจารณาวา่ผูรั้บจะตอ้งรอนานเทา่ไหร่ถึงจะม่ันใจไดว้า่ธุรกรรมท่ีมาจากผูส้ง่จะเปล่ียนแปลงไมไ่ด ้ถา้เราลองคดิวา่ 
Attacker คือผูส้ง่เงนิท่ีตอ้งการทาํให้ผูท่ี้รับเงนิเช่ือวา่เขาสง่เงนิแลว้หลังจากนัน้ คอ่ยทาํให้ธุรกรรมนัน้ถูกเขียนทับ
หลังจากเวลาผา่นไป แมผู้รั้บจะรู้ตัวหลังจากนัน้แต ่Attacker กจ็ะหวังวา่มันคงจะสายเกินไป 
 

ถา้ผูรั้บสร้าง Public key ใหมแ่ละเอามันให้แกผู่ส้ง่ในทันทีกอ่นท่ีจะมีการ Sign (การยืนยันธุรกรรมจา
ผูส้ง่) มันจะชว่ยป้องกันความเสี่ยงท่ีผูส้ง่จะสร้างหว่งโซป่ลอมๆเตรียมไว ้หากเขาโชคดีพอท่ีจะสร้างหว่งโซไ่ดทั้น 
และคดิจะสง่หว่งโซไ่ดทั้น เม่ือธุรกรรมถูกสง่ไปแลว้ attacker ท่ีเป็นผูส้ง่กจ็ะเร่ิมสร้างหว่งโซอี่กสายหน่ึงท่ีมีขอ้มูล
ไมเ่หมือนกับธุรกรรมท่ีเขาสง่ไปในตอนตน้ เม่ือผูรั้บรอจนธุรกรรมของเขาถูกตอ่ไป z block ซ่ึงเขาไมรู้่วา่ 
attacker นัน้สามารถสร้าง block ของตัวเองไปถึงเทา่ไหร่แลว้ ซ่ึงเราจะลองสมมติวา่ถา้ Block ท่ีถูกสร้างอยา่งถูก
ตอ้งนัน้ใชเ้วลาในการสร้างตามคา่เฉล่ีย ประสทิธิภาพในการสร้าง Block ของ Attacker จะเป็นการแจกแจงความ
น่าจะเป็นแบบปัวซอง  (Poisson distribution)  

 
ในการท่ีจะไดค้า่ความน่าจะเป็นท่ี attacker จะสร้าง block ตามไดทั้น เราตอ้งคูณคา่ poisson ในทุกกระบวนการ
ท่ี attacker สร้างดว้ยความน่าจะเป็นท่ีเขาจะสามารถสร้าง block ตามไดทั้นจากจุดๆนัน้ 

 
 
จัดเรียงสูตรเพ่ือป้องกันการบวกกันของคา่ infinite ในการกระจาย 

 
 
เปล่ียนเป็นภาษา C 
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คาํนวณคา่ แลว้เราจะเหน็วา่ความเป็นไปไดนั้น้จะตกลงแบบ exponential ดว้ยคา่ z 

 
 
หาคาํตอบถา้ P น้อยกวา่ 0.1% 
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12. Conclusion สรุป 
 
เราพยายามสร้างระบบสาํหรับธุรกรรมอิเลค็ทรอนิคสท่ี์ไมต่อ้งใชค้วามน่าเช่ือถือใดๆ เราเร่ิมจากการทาํโครงของ
เหรียญท่ีสร้างจาก Digital signature (ลายเซน็ตดิ์จิทัล) ซ่ึงทาํให้มันมีจุดเเขง็ในดา้นการเป็นเจา้ของ
(ownership) แตร่ะบบน้ีคงจะไมส่าํเร็จหากไมส่ามารถป้องกัน Double spending ได ้ซ่ึงในการแกไ้ขในจุดน้ีเรา
จึงขอนําเสนอเครือขา่ยแบบ peer-to-peer ท่ีใชร้ะบบ Proof of work ในการบันทึกธุรกรรมแบบสารธารณ ซ่ึงมัน
จะกลายเป็นระบบท่ีท่ีมีกาํลังประมวลผลมากจน Attacker ไมส่ามารถทาํอะไรไดถ้า้ Node ท่ีซือสั่ตยยั์งควบคุม
กาํลังของ CPU สว่นใหญอ่ยู ่
 
ระบบน้ีจะมีความแขง็แรงแมจ้ะมีโครงสร้างท่ีซับซอ้น Node ทัง้หมดจะทาํงานดว้ยกันจากการประสานงานเลก็ๆ 
การระบุตัวตนจะไมเ่กิดข้ึนเพราะวา่ขอ้ความหรือธุรกรรมท่ีถูกสง่ออกไปนัน้ไมไ่ดพุ้ง่ไปท่ีจุดใดจุดหน่ึง และขอ้ความ
แจะถูกสง่ออกไปให้ถึง Node มากท่ีสุดเทา่ท่ีจะทาํได ้Node สามารถออกหรือเขา้ร่วมระบบเม่ือไหร่กไ็ดต้ามท่ี
ตอ้งการ เพราะหว่งโซท่ี่เกิดจาก Proof of work จะเป็นสิง่ท่ีบอกวา่เกิดอะไรข้ึนบา้งในชว่งท่ี Node หายไป ระบบ
น้ีจะโหวตตามกาํลัง CPU โดยดูจากการท่ี Node รับ Block ท่ีถูกตอ้งและตอ่เขา้กับหว่งโซแ่ละปฎเิสธ Block ท่ีมี
ขอ้มูลไมถู่กตอ้ง ซ่ึงกฎและรางวัลตา่งๆจะถูกใชง้านในรูปแบบ Consensus (ฉันทามติ) 
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Technical Term 
Peer-to-peer: การสง่ตอ่ขอ้มูลหากันและกันเป็นเครือขา่ยแบบไมมี่ตัวกลาง เหมือน BitTorrent 
Digital Signature: การเขา้รหัสโดยคอมพิวเตอร์ท่ียากจะเลียนแบบและสามารถยืนยันความถูกตอ้งของท่ีมาของ
ขอ้มูลได ้เปรียบเสมือนการตรวจสอบลายเซน็บนเอกสารสาํคัญ 
hash: คือการเขา้รหัสเพ่ือปกปิดขอ้มูล โดยการจะไขรหัสเพ่ือหาขอ้มูลตัง้ตน้กอ่นการเขา้รหัสนัน้ ทาํไดย้าก 
Node: คอมพิวเตอร์ในเครือขา่ย 
Best effort: สง่ขอ้มูลแบบไมส่นใจวา่จะถึงผูรั้บ 
Trust: เครดิต หรือความเช่ือถือ 
Double spending: การใชเ้งนิซํา้ท่ีเป็นหัญหาเม่ือเงนิกลายเป็นขอ้มูลดิจิทัลเพราะวา่มันอาจจะถูกเคยใชไ้ปแลว้  
Cryptographic: การเขา้รหัสดว้ย public key และ private key ทาํให้เกิดการแลกเปล่ียนขอ้มูลซ่ึงกันและกัน 
โดยขอ้มูลจะถูกรักษาไวอ้ยา่งปลอดภัย 
Mint: ตัวกลาง 
Block: กลอ่งท่ีเกบ็ธุรกรรม 
Attacker: คนท่ีคดิจะโกงหรือปลอมแปลงระบบ 
Consensus: ฉันทามติ 
Proof-of-work: การพิสูจน์ดว้ยผลงาน เป็นการแกไ้ขโจทยจ์ากการเขา้รหัสท่ีตอ้งใชเ้วลาในการทาํงานของ CPU 
 
 
 
Note:เน่ืองจากภาษาท่ีใชใ้น White paper เป็นภาษาวชิาการท่ีคอ่นขา้งเขา้ใจยากทางทีมงานของเราจึงไมไ่ดแ้ปล
แบบตรงตัวแตพ่ยายามจับใจความและแปลให้รูปประโยคดีข้ึนโดยท่ีใจความยังคงเดิมเทา่ท่ีทาํได ้
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